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Servizio “Total Protection”

Premessa:la sicurezza dei dati raccolti nei database infeichpresenti negli enti pubblici e nelle Aziendeeaste un
ruolo fondamentale. | processi interni all’enteéemla che necessitano di trattamento informatizaatoentano ogni
anno in funzione di nuovi servizi richiesti allalgllica amministrazione/azienda e in conseguenzaatana necessita
di salvaguardare questi dati con tutti gli strumpossibili che la tecnologia attuale puo offriheoltre, la legge 196/03
in materia di “trattamento dei dati personali” abhlil soggetto depositario dei dati (siano esshgni, sensibili o
giudiziari) a dotarsi di tutti gli strumenti tecmoglici necessari ad una corretta salvaguardia deistiessi anche
attraverso strumenti quali la “remotizzazione” siefi di backup (vedremo poi nel dettaglio di codsasia).

Descrizione del servizio:Si parla molto spesso di backup. Ma in cosa camsistamente un servizio di backup
completo ed affidabile ?

E’ bene fare subito una distinzione tra quelli sbao i sistemi o software di backup “artigianal@ duelli invece piu
“strutturati” e dedicati a realta informatiche miomplesse, quali ad esempio proprio gli Enti Publolile aziende.

| sistemi di backup che tradizionalmente vengoniohfinizzati si basano perlopiu su applicazioni wafte residenti sui
personal computer che contengono i dati da sal@uoeste applicazioni copiano con varie modalitgpi@disica o

sincronizzazione le due principali) i dati impotiasu supporti diversi scelti dall’'utente (Rete bt Disco Esterno,
Floppy, Periferiche USB, ecc ...).

Questa tipologia di backup, seppur valida ed alkibastsicura, non & destinata a realta pit comptpsgeappunto gli
Enti Pubblici o le aziende.

Un sistema di backup “strutturato” deve prevedereessariamente una forma di “sicurezza passiva”ilchackup
semplice non prevede. Per iniziare, un buon sistéeva& prevedere la possibilita idipedire al singolo utente di
modificare I'elenco dei file e dei percorsi da sabre. Infatti, per errore, I'utente di una singola @a@sbne potrebbe
eliminare dal salvataggio il percorso di alcune fitrategici, quali ad esempio gli archivi dei s@fte di produzione
(demografici, tributi, ragioneria, ecc ... oppurectatabilita o altri file importanti nel caso di emde) nel caso in cui i
programmi e relativi archivi siano residenti sudiagola postazione.

Un altro punto debole del backup tradizionale ézaedubbio il“dove” i file vengono salvati. Solitamente, infatti, il
backup viene effettuato su dischi esterni, su gecifie rimovibili, addirittura su floppy o nel migte dei casi su un file
server, utilizzato perd anche per la normale adtilavorativa del’Ente. Per risolvere questo tigtid‘debolezza” un
sistema completo deve prevedénestallazione di un “backup server “ all'interno dell’ente affidabile e dedicato
ESCLUSIVAMENTE alle operazioni di salvataggio deitidimportanti. Altro aspetto fondamentale di umvgao di
backup sicuro é laidondanza dei dati salvati. In una situazione di utilizzo normale della prophidrastruttura
informatica & raro pensare ad uno scenario di ‘®velisastroso”. Ipotizziamo perd che si verifichi evento
eccezionale quale un incendio od un allagament@iacgmunemente il furto degli apparati informatigl’'Ente o
dell'azienda ih questi anni abbiamo assistito a vari episodi geherg.

E’ lecito pensare che nel caso in cui un malinmaio si introducessgu o mendecitamente all'interno dell’Ente o
dell'azienda, sicuramente sottrarrebbe gli appaliathaggior valore quali ad esempio il server o soque i personal
computer, soprattutto portatili.

Ecco che, a questo punto, risulta evidente quartare intrinseco delle apparecchiature sia qualo rispetto ai dati
che contengono. Per questo motivo I'architetturbatikup deve prevedere la copia fisica dei datiomgmti su di un
secondo server, fisicamente dislocato in un'aide separata dalla sede primaria.

Ultimo aspetto da considerare, ma forse pit immaetalei precedenti € quella che comunemente siidedi“certezza
del backup” . Come fa 'amministratore di rete dell'ente aes@pse il suo backup & andato a buon fine e sé i da
salvati sono perfettamente uguali a quelli origihdlradizionalmente I'amministratore deve leggefitei di log che i
programmi di backup gli inviano e analizzare ceaitirse non migliaia di righe scritte.
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Per owviare a tale problema un sistema struttysedwede la presenza di un server remoto dedicatasdgamente al
monitoraggio dei set di backup e all'analisi dgigd statistici.

Grafica della struttura del servizio
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Descrizione dettagliata del Servizio di Backup

Fase 1 — Installazione del server di backup pressa sede dellEnte o dell'azienda

La prima operazione da effettuare € l'installaziatieun mini-server dedicato al backuBefver locale di backyp
centralizzato presso la Vostra sede.

Il sistema operativo del server &€ una distribuzidineinux ottimizzata per le funzionalita di NAS tidotte dimensioni
lo rendono poi perfetto per permettere la sua liagiane ovunque sia presente una presa di retegpaocio un volume
esiguo. E’ tuttavia consigliabile la sua instalta® in un armadio rack protetto e supportato dgruppo di continuita.

Fase 2 — Installazione e configurazione dei Backuglient su ogni singola postazione

Successivamente all'installazione del server dkbpacentralizzato € necessario procedere all'itzti@ine del Client
di Backup su ogni singola postazione della rete wmate/aziendale. Attualmente la nostra scelta &ltta su di un
software freeware molto completo e flessibile cragsiCobian Backup'.

Questo software, una volta installato, agisce ctgaevizio” e quindi non richiede che I'utente lo ntiin esecuzione
tutte le volte che accede al computer.

Il secondo step di questa fase prevede la configama del software di backup locale in modo cheisglercorsi del
singolo utente, contenenti i dati pit importang@nunque i dati che sono considerati tali dalfztihtore del personal
computer. Sara possibilee richiesto proteggere le impostazioni del backup tramite password di protezione, in
modo che non sia possibile da parte di alcuno dre sia I'amministratore di rete, modificare le insfawioni del
backup.

Questo software verra poi configurato perché coohinn tempo reale con ferver di monitoraggio remoteendendo
possibile al’amministratore di rete la verifica stante dello stato del backup di ogni singola ste.
Al termine di questa fase, quindi, ogni singolo pomer salvera in modo del tutto automatico, a caeestabilite
dall'amministratore di rete, i file importanti ssgrver di backup all'interno della rete locale.

Fase 3 — Configurazione del backup remoto (opziorek vendibile solo in presenza di connettivita DSL)

Per ulteriore protezione € possibile prevedereikcl8erver locale di backuguplichi il suo contenuto su uBerver
remoto di ridondanzdisicamente dislocato presso le nostre sedi ecgatb alla rete internet tramite connettivita
SHDSL pressoché dedicata.

Questo servizio viene configurato perché agiscaotte, poiché per effettuare tale operazione essec® trasferire i
dati via internet e quindi utilizzare banda intérne

| dati vengono trasferiti tramite una tecnologigacohata “Rsync”, tipica di architetture basate stiesni operativi Linux
(quali appunto iServer locale di backuged il Server remoto di ridondanka

Pur opzionale, a nostro avviso, questo tipo di bpakveste una notevole criticita, poiché salvadeatintegrita dei
dati da perdite causate da eventi disastrosi (cfuéthiini, incendi, allagamenti o furto dell’hardvegre non meno
importante assicura al’Ente o all’'azienda la tetabnformita a normative concernenti la salvageadéi dati personali
quali il Documento Programmatico sulla Sicurezzidd¢i personali (DPS, previsto dalla Legge 196/63)l Piano di
sicurezza in materia di Carta di Identita Elettcanper gli enti pubblici (CIE).

Se interessati (senza impegno) Vi preghiamo diattarti anche via e-mailiafo@sireinformatica.it

Ricordando che siamo a disposizione per ogni emdmtchiarimento in merito, cogliamo l'occasione pe
porgere distinti saluti.
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Costi a carico dell’Ente relativi al servizio “Total Protection” e “Remote Backup”

Canoneannuo per il servizidotal Protection(nel conto dei PC si intende compreso anche unteake server):

fino a 5 personal computer : €299,00 + LV.A ST NO [0
da 6 a 15 personal computer: € 399,00 + L.V.A. ST NO [0
da 16 a 30 personal computer: € 499,00 + LV.A SI NO 00
oltre 30 personal computer: a preventivo SI NO 00

Costo di acquisto del servebérver locale di backtipluna tantum):

Server con capacita fino a 500GB: € 449,00 + .V.A. SI NO 00
Server con capacita fino a 1TB: € 549,00 + .V.A. SI NO 00
Server con capacita superiori ad 1TB:  a preventivo SI NO [0

Costo di attivazione e installazione iniziale delerndzio presso la vs. sede(una tantum):
Attivazione ed installazione presso Vs. sede sdelalal Contratto di Assistenza annuale, consunfa@ / uomo),
oppure a preventivo previo incontro per concordaenfigurazione.

Canoneannuo per il servizio di backupmoto (in aggiunta al canone annuo per il servizio Total Protection):

fino a 5GB di dati salvati in remoto: € 120,00 + I.V.A. SI 00 NO
(|

fino a 10GB di dati salvati in remoto: € 220,00 + I.LV.A. SI NO 00
fino a 15GB di dati salvati in remoto: € 300,00 + I.V.A. SI NO 00
oltre 15GB di dati salvati in remoto: a preventivo ST NO [0
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